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Anvandarvillkor for Suomi.fi-identifikation

Anvandarvillkor fér Kundorganisationen

1 Allmant

Dessa anvandarvillkor tillampas pa stodtjansten for e-tjanster, Suomi.fi-identifikation,
som produceras av Myndigheten for digitalisering och befolkningsdata (MDB). Su-
omi.fi-identifikation erbjuder E-tjansterna en identifieringstjanst som gor det majligt for
Slutanvandarna att utratta drenden elektroniskt.

Anvandarvillkoren tillampas ocksa pa anvandning av innehall och material som &ar till-
gangligt via Tjansten, om inte annat har till nagon del meddelats eller verenskom-
mits separat.

En Kundorganisation som anvander tjansten ska godkanna dessa anvandarvillkor
och foérbinda sig att félja dem for att kunna anvanda Tjansten. Anvandarvillkoren god-
kanns pa Kundorganisationens vagnar av en person som har underteckningsratt i
rattshandlingar som gors pa organisationens vagnar.

Utéver godkannandet av dessa villkor kan Kundorganisationen behdva ansdka om ett
separat anvandningstillstand eller motsvarande hos Informationsproducenten. Utéver
att godkanna dessa villkor kan Kundorganisationen bli tvungen att godkanna aven
andra specialvillkor som Informationsproducenten stéller. Dessa kan galla bland an-
nat uppfyllandet av kraven pa informationssakerhet. | Tjansten anvands uppgifter
som hamtats fran befolkningsdatasystemet och uppgifter som férmedlats av leveran-
torer av ldentifieringsverktyget. Identifikationsuppgifter kan ocksa hamtas fran andra
register.

2 Definitioner

E-tjanst avser Kundorganisationens e-tjanst som anslutits till Tjansten.

Anvindningstillstand avser ett administrativt beslut som Myndigheten for digitali-
sering och befolkningsdata beviljat Kundorganisationen och med stéd av vilket Kund-
organisationen kan anvanda Tjansten.

Kundorganisation avser en organisation som anvander och utnyttjar Tjansten. Lag-
stiftningen medfér begransningar for vilka organisationer kan anvanda och utnyttja
Tjansten.

Anvandare avser en foretradare for en Kundorganisation som fér en Kundorganisat-
ions rakning anvander Tjansten eller en del av den, sdsom ett administrationsgrans-
snitt, och vars roll motsvarar den anvandarroll som definieras narmare i Tjansten. An-
vandaren kan ocksa vara en representant fér Kundorganisationens leverantor eller
nagon annan person som Kundorganisationen anvisar.

Slutanvandare avser en slutkund som anvander Tjansten, till exempel en medbor-
gare. Slutanvandaren kan ocksa vara en EU-medborgare.
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Tjansten avser Suomi.fi-identifikation, som &r en stddtjanst for e-tjanster som Myn-
digheten for digitalisering och befolkningsdata producerar och administrerar.

Serviceadministrationens webbplats ar en tjanst som anvands for att administrera
och ta i bruk Tjansten och som mgjliggér sjalvbetjaning for Kundorganisationen.
Tjanstens installningar administreras som en del av funktionaliteterna i Serviceadmi-
nistrationen.

Tjansteleverantor avser Myndigheten for digitalisering och befolkningsdata (MDB)
som producerar tjansten.

Suomi.fi- identifikation mojliggor elektronisk identifiering av Slutanvandaren i E-
tjanster samt enkel inloggning mellan E-tjanster.

Webbplatsen Suomi.fi for tjansteutvecklare ar en webbplats som uppratthalls av
MDB och som erbjuder Kundorganisationer inom Suomi.fi-tjdnsterna anvisningar, 16s-
ningar och god praxis fér anvandning av MDB:s elektroniska tjanster.

Informationsproducent avser registermyndigheter eller andra instanser som utlam-
nar uppgifter sa att de kan utnyttjas och behandlas i Tjansten eller utlamnas till en E-
tjanst. Utldamning av uppgifter sker dock i enlighet med bestdmmelserna i speciallag-
stiftning och allman lagstiftning som tillampas pa registermyndighetens eller nadgon
annan parts verksamhet. Uppgifter kan Iamnas ut pa olika satt och for olika andamal i
enlighet med de villkor och krav som Informationsproducenten faststaller. Utlam-
nande av uppgifter kan forutsatta ett separat datatillstand eller motsvarande.

Datatillstand avser ett forvaltningsbeslut av en myndighet inom befolkningsdatafor-
valtningen om utldmnande av uppgifter fran befolkningsdatasystemet. Detta forvalt-
ningsbeslut, som kallas datatillstand, fattas utifran ansékan om utlamnande av upp-
gifter, dvs. arendets anhangiggorande.

Identifikationsuppgifter avser uppgifter som Tjansten férmedlar till E-tjansten i sam-
band med inloggningen. ldentifikationsuppgifter kan hamtas bade fran datasystemet
hos producenten av Identifieringsverktyget och Informationsproducentens datasy-
stem.

Identifieringsverktyg avser en lista, utrustning, programvara eller ett forfarande som
en Slutanvandare anvander for att identifiera sig i Suomi.fi-identifikation.

Producent av Identifieringsverktyg avser en organisation som tillhandahaller ett
Identifieringsverktyg, t.ex. en bank, en mobiloperatér eller MDB

Mellanaktor avser en teknisk aktér som i férsta hand kontaktar Myndigheten for digi-
talisering och befolkningsdata for anslutning av tillstandshavare till datatillstandet.
Mellanaktoren kan vara en aktor inom den offentliga eller privata sektorn, men mel-
lanaktoren beviljas inte anvandningstillstand for Tjansten.
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3 Beskrivning av tjansten

Suomi.fi-identifikation &r en tjanst for identifiering av fysiska personer. Tjansten identi-
fierar en fysisk person som anvander den offentliga férvaltningens elektroniska tjans-
ter med hjalp av en tjanst som tillhandahalls av en sadan leverantér av identifierings-
tjanster som avses i lagen om stark autentisering och betrodda elektroniska tjanster
(533/2009), administrerar identifieringstransaktionen samt utlamnar specificerade
uppgifter for identifiering av personen fran Informationsproducenternas register till
Kundorganisationen. Tjansten erbjuder dven andra identifieringstjanster och tjanster
for sammanstallande och administration av identifiering, dar man ocksa kan anvanda
nagon annan identifieringsmetod an den starka autentisering som avses i lagen
andra stark autentisering och elektroniska signaturer.

Suomi.fi-identifikation mojliggor elektronisk identifikation pa ett datasakert satt med
hjalp av olika identifieringsverktyg i E-tjanster.

4 Andringar i Tjansten och dess villkor

Tjansteleverantoren har ratt att andra Tjanstens innehall, funktioner och anvandarvill-
kor i syfte att utveckla Tjansten, uppfylla kraven i lagstiftningen eller av nagon annan
orsak som Tjansteleverantdren betraktar som grundad. For klarhetens skull konstate-
ras att Tjansten utvecklas med smidiga metoder.

Tjansteleverantdren har ratt att andra dessa anvandarvillkor, eventuella anvandarvill-
kor som Tjansten utfardat for Anvandarna och eventuella andra specialvillkor for
Tjansten efter att ha informerat om andringarna pa Serviceadministrationens webb-
plats eller pa motsvarande satt. Dessutom far Kundorganisationens kontaktpersoner
information om andringen per e-post.

Kundorganisationen godkanner de andrade Anvandarvillkoren genom att fortsatta an-
vandningen av Tjansten, om inte Tjansteleverantdéren férutsatter att de andrade An-
vandarvillkoren godkanns separat enligt den process som Tjansteleverantdren fast-
stallt. Om Kundorganisationen inte godkanner de andrade anvandarvillkoren ska den
meddela Tjansteleverantéren om detta och samtidigt meddela nér E-tjansten avslutar
anvandningen av Tjansten. Anvandningen av Tjansten ska da avslutas senast nar de
andrade Anvandarvillkoren trader i kraft.

5 Ibruktagning av Tjansten

5.1 Registrering i Tjansten och godkannande

Anvandning av Tjansten forutsatter att Kundorganisationen och dess e-tjanster regi-
streras, att de dvriga uppgifter som Tjansteleverantéren férutsatter inlamnas och att
Tjanstens anvandarvillkor godkanns. Anvandningen av Tjansten forutsatter dessutom
i frdga om stark autentisering ett anvandningstillstdnd som beviljats av MDB eller an-
slutning till motsvarande.
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En organisation som har ett finskt FO-nummer eller en organisation som ar registre-
rad i EU/EES-omradet kan registrera sig i Tjansten. Lagstiftningen begransar organi-
sationernas mojligheter att anvanda Tjansten. | lagen om férvaltningens gemen-
samma stddtjanster for e-tjanster (571/2016) foreskrivs om de organisationer som
kan utnyttja Tjansten.

Registreringen, aktiveringen av Tjansten och anmalan av Kundorganisationens upp-
gifter i en andringssituation gors pa Serviceadministrationens webbplats eller pa na-
got annat satt som Tjansteleverantoren forutsatter.

Tjansteleverantdren férutsatter att Kundorganisationen lamnar vissa uppgifter, be-
skrivningar och/eller utredningar om den e-tjdnst som ska anslutas, om organisat-
ionen eller om dess kontaktpersoner i anslutning till registreringen. LAmnade uppgif-
ter, beskrivningar och/eller utredningar formedlas till Tjanstens Informationsproducen-
ter och/eller de aktdrer som ansvarar for den tekniska produktionen av tjansten.

Tjansteleverantéren beddémer huruvida en organisation uppfyller de krav som stélls
fér anslutningen. Om organisationen godkanns som Kundorganisation i Tjansten, kan
Kundorganisationen kopplas till Suomi.fi-identifikationen.

Anvandningen av tjansten forutsatter dessutom att Informationsproducenten (MDB)
godkanner Kundorganisationen som kund for det beviljade anvandningstillstandet.
Anvandningstillstandet galler utldmning av uppgifter som hamtas fran befolkningsda-
tasystemet och anvands i Tjansten till en E-tjdnst som en del av Tjansten. Man anslu-
ter sig till anvandningstillstdndet genom att skicka en bestallning i anslutning till an-
vandningstillstandet till Informationsproducenten.

Om Mellanaktéren Iamnar in en ansékan om anvandningstillstand eller motsvarande
pa Kundorganisationens vagnar till Tjansteleverantéren, beviljas Kundorganisationen
anvandarratt till Tjansten. Mellanaktéren fungerar som teknisk och/eller administrativ
kontaktorganisation fér Kundorganisationens rakning, men star inte i avtalsférhal-
lande till Tjansteleverantdren.

5.2 Ansluta till och testa Tjansten
Foére den ordinarie anvandningen av Tjansten i produktionsmiljo ska Kundorganisat-
ionen testa anslutningen av sin E-tjanst och Tjanstens funktionaliteter i den testmiljo
som Tjansteleverantoren tillhandahéller.

Efter andamalsenlig testning kan Kundorganisationen éverga till produktionsmiljén.

5.3 Inledande av Tjanstens anvandning

Kundorganisationen kan bérja anvanda Tjansten nar Tjansteleverantoren har god-
kant Kundorganisationen och godkant anvandningen av Tjansten och nar alla atgar-
der som inledandet av Tjanstens anvandning forutsatter har vidtagits pa behorigt satt.

Slutanvandarna har tillgang till en tjanstebeskrivning éver Tjansten nar de anvander
Tjansten. Slutanvandaren kan anvanda Tjansten nar han eller hon har de Identifie-
ringsverktyg som anvandningen av Tjansten forutsatter till sitt férfogande.
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6 Tjanstens parter och deras uppgifter

6.1

Tjanstens parter

Tjanstens administrationsorganisation utgors av Finansministeriet och MBD. MDB
producerar tjansten och har genom avtal skaffat produktionstjanster for Tjanstens
identifikation av utomstaende aktérer. MDB ansvarar for Tjanstens kontinuitet och for
hanteringen av stérningssituationer.

Kundorganisationer utnyttjar identifieringstjansten genom att ansluta sina E-tjanster
till Tjansten.

Slutanvandarna identifierar sig i E-tjansten med hjalp av Tjansten.

6.2 Tjansteleverantorens rattigheter och skyldigheter

Tjansteleverantéren ansvarar for att producera och utveckla Tjansten. Tjansteleve-
rantdren ansvarar for att Tjansten uppfyller kraven i lagstiftningen. Tjansteleveranto-
ren ar skyldig att se till att dess skyldigheter fullféljs sa att Tjansten produceras sa
kontinuerligt och informationssakert som mojligt.

Tjansteleverantdren ansvarar for att tillhandahalla Kundorganisationerna nédvandiga
material och anvisningar for anslutning till Tjansten samt tillhandahalla stod i Tjans-
tens produktionsskede och vid utvecklingsatgarder. Anvisningarna finns pa webbplat-
sen Suomi.fi for tjansteutvecklare. Tjansteleverantéren sorjer for administrationen av
test- och produktionsmiljon, for dvriga stodtjanster samt foér mottagning och handlagg-
ning av felanmalningar.

Tjansteleverantéren ansvarar for ingaende av avtal eller motsvarande med producen-
ter av Identifieringsverktyg till den del de géller Identifieringsverktyg som utnyttjas i
Tjansten. Tjansteleverantoren fattar beslut under beaktande av lagstiftningens krav
om de Identifieringsverktyg som tillhandahalls i Tjansten. Tjansteleverantéren medde-
lar pa férhand om andringar i Identifieringsverktyg som ar tillgangliga i Tjansten, om
det ar mojligt att meddela om dem pa férhand.

Tjansteleverantoren har ratt att av Kundorganisationen fa de tillrackliga och nédvan-
diga uppgifter som den forutsatter i Kundorganisationens registrerings- och anslut-
ningsskede och i andra skeden av Tjanstens anvandning. Tjansteleverantéren har
ratt att av Kundorganisationen fa de tillrackliga och nédvandiga uppgifter som den
kraver for att reda ut fel och misstag eller misstankt missbruk.

Tjansteleverantoéren har ratt att andra Tjanstens innehall, funktioner och anvandarvill-
kor i syfte att utveckla Tjansten eller av ndgon annan orsak som Tjansteleverantdren
betraktar som grundad. Tjansteleverantdren har ratt att géra andringar till exempel i
Tjanstens funktioner eller granssnitt.

Tjansteleverantoren har ratt att férordna att Kundorganisationen i sin E-tjanst ska in-
stallera en uppdatering som enligt Tjansteleverantérens bedémning ar nédvandig, till
exempel en datasakerhetsuppdatering eller ett versionsbyte, och att meddela en frist
for installation av uppdateringen.
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Tjansteleverantoren har ratt att for statistikféringssyften samla in uppgifter om E-
tjanster som anslutits till Tjnsten och om deras anvandning samt att publicera sta-
tistik.

Tjansteleverantdren skoter om utredningen av fel och misstankar om missbruk och
samarbetar vid behov med Kundorganisationerna eller andra instanser. Tjansteleve-
rantdren ansvarar for Tjanstens system, applikationer och granssnitt samt for att ut-
reda och samordna felsituationer i anslutning till dem.

Tjansteleverantdren ar skyldig att se till att uppgifter som den ansvarar fér behandlas
utan att informationssakerheten eller dataskyddet aventyras.

6.3 Kundorganisationens rattigheter och skyldigheter

Kundorganisationen ansvarar for att E-tjansten uppfyller kraven i lagstiftningen. Det
ar Kundorganisationens ansvar att sakerstélla att organisationen uppfyller sina skyl-
digheter. Kundorganisationen ska félja dessa anvandarvillkor. Kundorganisationen
ansvarar for Anvandarnas verksamhet.

Kundorganisationen har ratt att fa tillrackliga och ndédvandiga uppgifter av Tjanstele-
verantodren sa att den kan ansluta sig till Tjansten och fortsatta att anvanda Tjansten
vid eventuella férandringar.

Kundorganisationen har ratt att for varje E-tjanst gora de instéllningar och de évriga
val som galler utnyttjandet och anvandningen av Tjansten i Serviceadministrationen
eller motsvarande. Informationsproducenten eller Identifieringsverktygets producent
kan ha definierat begransningar i valmgjligheterna. Kundorganisationen har inte ratt
att anvanda information som formedlats vid identifieringstillfallet for andra &renden an
de som sker i E-tjansten.

Kundorganisationen ska innan den ansluter sig Iamna de uppgifter som Tjansteleve-
rantdren forutsatter om organisationen och de kontaktpersoner som ska utses samt
uppfylla de tekniska forutsattningar som kravs for att ansluta sig till Tjansten och som
beskrivs pa webbplatsen Foér tjansteutvecklare.

Kundorganisationen ar skyldig att se till att Tjansteleverantéren ges de nédvandiga
person- och kontaktuppgifter om kontaktpersonerna och Anvandarna som anvand-
ningen av Tjansten forutsatter. Kundorganisationen ar skyldig att informera om sin E-
tjanst och dess verksamhetsprinciper. Kundorganisationen ar skyldig att lamna be-
skrivningar om E-tjansten nar Tjansteleveranttren forutsatter detta.

Kundorganisationen ar skyldig att halla de uppgifter som den lamnat till Tjansteleve-
rantoren uppdaterade och att utan dréjsmal meddela &ndringar i uppgifterna i Ser-
viceadministrationen eller pa nagot annat satt som satt som Tjansteleverantdren for-
utsatter. Kundorganisationen ar skyldig att pa eget initiativ se till att felaktiga, bristfal-
liga eller foraldrade uppgifter som den lamnat blir korrigerade.

For att kunna anvanda Tjansten ska Kundorganisationen se till att anvandningstill-
stand eller motsvarande har beviljats eller godkants pa annat satt. Kundorganisat-
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ionen ska beddma och se till att de villkor och krav som en tredje part férutsatter upp-
fylls. Kundorganisationen ska iaktta villkoren och kraven i datatillstand eller motsva-
rande som faststallts av tredje part.

Kundorganisationen ska ansluta sig till den testmiljé som Tjansteleverantdren tillhan-
dahaller och darefter till produktionsmiljon, nar Tjansteleverantdren gett godkdnnande
till detta. Kundorganisationen ska se till att Tjansten och den E-tjanst som ska anslu-
tas testas innan E-tjansten fors in i Tjanstens produktionsmiljé samt se till att Tjans-
ten testas tillrackligt i férandringssituationer.

Kundorganisationen ansvarar for den E-tjanst som anslutits till Tjansten och for atgar-
der i anslutning till den. Kundorganisationen ansvarar for att genomféra nédvandiga
andringar i E-tjansten nar det sker férandringar i Tjansten.

Kundorganisationen ansvarar for att funktionerna enligt Tjanstens granssnittsdefinit-
ioner har implementerats i E-tjansten. Sarskilt E-tjansten ska stéda Tjanstens en-
gangsinloggningssession och tillhérande funktioner fér engangsutloggning.

Kundorganisationen sorjer for utredningen av avvikelser och misstankar om missbruk
och samarbetar vid behov med Tjansteleverantdren eller andra instanser. Kundorga-
nisationen ansvarar for utredningen och samordningen av fel i E-tjdnsten och syste-
men.

Kundorganisationen ar skyldig att se till att uppgifter som den ansvarar fér behandlas
utan att informationssakerheten eller dataskyddet aventyras.

7 Behandling av uppgifter och integritetsskydd

7.1 Behandling av personuppgifter och andra uppgifter samt integritets-
skydd

Tjansteleverantdren behandlar personuppgifter i Tjansten. Personuppgifter behand-
las ocksa av Kundorganisationerna i deras E-tjanster och tillhérande system.

Bade Tjansteleverantéren och Kundorganisationen ska sakerstélla och ansvarar for
sin del for att personuppgifter och andra uppgifter behandlas pa ett korrekt satt, och
att personuppgifter behandlas utan att dataskydd eller integritetsskydd aventyras.
Tjansteleverantdren och Kundorganisationen ska se till att alla skyldigheter gallande
personuppgiftsansvarig enligt den allmanna dataskyddsférordningen (679/2016) till-
godoses och se till att bada for var sin del gor och publicerar nédvandiga meddelan-
den och rapporter géallande behandlingen av personuppgifter.

Tjansteleverantéren behandlar personuppgifter i sin Tjanst, i sitt kund- och anvandar-
register samt i andra register pa det satt som meddelas mer ingaende i Tjanstens
dataskyddsbeskrivningar.

Uppgifterna sparas under en nédvandig tid efter att kundrelationen eller produktionen
av Tjansten har upphort s att de skyldigheter som lagstiftningen alagger kan fullfol-
jas.
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Kundorganisationen ska férvara och arkivera transaktions- och logguppgifter som
uppkommer i Kundorganisationens system och server pa ett andamalsenligt satt och
under den frist som lagstiftningen eller andra krav foreskriver.

7.2 Kakor ("cookies”)

| Tjansten anvands kakor for personer som identifierats som Slutanvandare eller ge-

nom administrationsgranssnittet pa Serviceadministrationens webbplats. Mer inform-
ation for Slutanvandare om de kakor som anvands i Tjansten finns pa Suomi.fi-webb-
platsen.

8 Kundorganisationens ratt att anvanda Tjansten och material som
Tjansten innehaller

Kundorganisationen far ratt att anvanda Tjansten i enlighet med dessa anvandarvill-
kor och eventuella andra specialvillkor, sdsom krav som stélls av tredje parter, i sin
interna anvandning och att tillhandahalla eller utnyttja Tjansten i samband med att
den erbjuder den till Slutanvandare.

Kundorganisationen har inte ratt att uttamna icke-offentligt material som den fatt ge-
nom Tjansten till tredje part eller géra dess innehall eller en del av innehallet tillgang-
ligt for allmanheten genom att distribuera, férmedla, presentera eller visa det offent-
ligt, om inte Tjansteleverantdren eller ndgon annan rattsinnehavare pa férhand gett
skriftligt samtycke till detta.

9 Auvgifter for tjansten och kostnadsfordelning

Tjansten ar avgiftsfri for organisationer inom den offentliga forvaltningen och fér bolag
som dessa ager. Narmare bestdmmelser om avgiften finns i lagen om gemensamma
elektroniska stodtjanster for den offentliga forvaltningen (571/2016) och i finansmi-
nisteriets forordning som utfardats med stdd av lagen om grunderna for avgifter till
staten (150/1992). Tjanstens pris faststélls enligt gallande prislista.

Tjansteleverantdren ansvarar for de kostnader som orsakas av anvisningarna och
stodet for ibruktagandet av Tjansten samt for kostnaderna for Tjansteleverantérens
ovriga skyldigheter.

Kundorganisationen ansvarar for att géra nédvandiga och andamalsenliga anslut-
ningar, fér eventuella andringar som ska goras i Kundorganisationens egna system,
for andra eventuella kostnader som anslutningen till Tjansten medfér och for kostna-
derna for 6vriga skyldigheter.

10 Tjanstens tillganglighet

Tjansteleverantdren garanterar inte att Tjansten ar kontinuerligt tillganglig men stra-
var efter att Tjansten ar tillganglig utan avbrott.
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For klarhetens skull konstateras att Tjansteleverantéren alltid har ratt att avbryta
Tjansten pa grund av andring eller férnyande av Tjansten eller pa grund av en teknisk
orsak i samband med Tjansten eller pa grund av reparations-, installations- eller un-
derhallsarbeten i datakommunikationsnatet eller pa grund av nagon annan liknande
orsak eller pa grund av hot eller avvikelse som galler informationssakerheten eller om
lagstiftningen eller annan myndighetsbestammelse forutsatter det.

11 Information om avbrott och fel i Tjansten

Information om avbrott och fel i tjansten ges i Tjansten, i Tjanstens webbplats for Ser-
viceadministration eller motsvarande, per e-post till Kundorganisationens kontaktper-
soner och Anvandare samt till Suomi.fi-tjansternas radgivning snarast mojligt efter att
felet observerats, om detta ar mgjligt.

Avbrott meddelas pa férhand om det ar majligt.
12 Tjansteleverantorens ratt att forhindra att Tjansten anvands

Tjansteleverantoren har ratt att av grundad anledning inte godkédnna en Kundorgani-
sation eller Anvandare som anvandare av Tjansten.

Tjansteleverantéren kan med sitt beslut forbjuda att ett privat samfund, en stiftelse
eller en naringsidkare anvander Tjansten eller helt eller delvis sparra Tjansten for en
sadan organisation pa sa satt som féreskrivs mer detaljerat i lagen om férvaltningens
gemensamma stodtjanster for e-tjanster.

Dessutom har Tjansteleverantéren ratt att hindra Kundorganisationen eller Anvanda-
ren fran att anvanda Tjansten:

¢ om Kundorganisationen, eller Kundorganisationens Anvandare handlar eller
det finns grundad anledning att misstéanka att Kundorganisationen handlar i
strid med dessa anvandarvillkor eller villkor som andra parter faststallt och
som anknyter till utnyttjandet av Tjansten eller i strid med god sed eller lag

¢ om Kundorganisationen inte lamnar de uppgifter eller utredningar som kravs
om Kundorganisationen inte iakttar annan lagstiftning i sin verksamhet,
om Kundorganisationen eller Anvandaren anvander Tjansten pa sa satt att
Tjanstens informationssakerhet eller dataskydd aventyras eller om informat-
ionssékerheten eller dataskyddet for en tjanst eller ett register som anknyter
till Tjansten aventyras.

e om en betalningsskyldig Kundorganisation inte betalar serviceavgifterna for
Tjansten.

Om Kundorganisationen inte utfér de andringar som andringar i Tjansten forutsatter
har Tjansteleverantoren dessutom ratt att férhindra att Kundorganisationen anvander
Tjansten fram till dess att &ndringarna har utférts pa behorigt satt. Om Kundorgani-
sationen inte genomfér de andringar som kravs inom utsatt tid kan det ocksa leda till
att det inte ar tekniskt majligt att anvénda Tjansten.
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Tjansteleverantdren har ratt att begransa anvandningen av Tjansten av grundad an-
ledning, till exempel om Tjanstens informationssakerhet eller dataskydd kan aventy-
ras om inte begransningar inférs, eller om informationssakerheten eller dataskyddet
for en tjanst eller ett register som anknyter till Tjansten kan dventyras om inte be-
gransningar infors.

13 Informationssakerhet och krav i anslutning till den

Tjansteleverantdren ansvarar for Tjanstens informationssakerhet enligt géllande lag-
stiftning. Vid produktionen av Tjansten iakttas Tjansteleverantérens gallande inform-
ationssakerhetsforfaranden till den del som galler uppgifter som Tjansteleverantéren
ansvarar for.

Kundorganisationen godkanner Tjansteleverantérens krav pa informationssakerheten
och férbinder sig att félja dem genom att godkanna anvandarvillkoren. Kundorgani-
sationen godkanner Tjanstens implementering som sadan och bedémer dess lamp-
lighet i forhallande till de eventuella krav som stalls pa Kundorganisationens egen
verksambhet.

Informationsproducenter kan krava att Kundorganisationen uppfyller de informations-
sakerhetskrav som de stéller i sina egna uppgiftstillstdnd eller motsvarande.

Kundorganisationen ansvarar for administrationen av e-tjansten, samt for informat-
ionssékerheten i e-tjdnsten och de datasystem som &r kopplade till den.

Av Kundorganisationer som anvander tjansten forutsatts att de:

e soOrjer for att informationssakerheten i sina informationssystem ar &ndamals-
enlig

o fdljer upp datasadkerhetsuppdateringar och gor datasakerhetsuppdateringar
rapporterar informationssakerhetsincidenter pa det satt som Tjansteleveranto-
ren forutsatter samt

e uppréatthaller E-tjansten och de system som anknyter till den pa ett tryggt satt i
frdga om behdrigheter, anvandaridentifikationer, sdkerhetskopiering och han-
teringen av stérningssituationer.

Kundorganisationen férutsatts iaktta god informationssékerhetspraxis.

Till Tjansten hor i vasentlig grad hantering av informationssakerheten och sakerstal-
lande av den. Om Tjansteleverantoren beslutar att géra sarbarhetsskanningar, ger
Kundorganisationen Tjansteleverantéren ratt att utféra skanning av de offentliga
gransytorna i Kundorganisationens E-tjanst i syfte att upptacka eventuella sarbar-
heter i informationssakerheten och dataskyddet. Tidpunkten for sarbarhetsskanning-
arna avtalas gemensamt sa att de kan genomféras utan att orsaka oldgenheter fér E-
tjansten. Kundorganisationen forbinder sig att atgarda observerade betydande sar-
barheter inom en frist som Tjansteleverantéren meddelar.

Tjansteleverantéren kan faststalla sarskilda informationssakerhetskrav som galler
Kundorganisationen och E-tjansten som en foérutsattning fér anvandningen av Tjans-
ten. Tjansteleverantéren kan géra de krav som raknas upp ovan strangare.
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De krav som rdknas upp ovan har dessutom kunnat goras strangare i uppgiftstillstand
eller motsvarande som galler mellan Kundorganisationen och tredje parter.

Om Tjansteleverantdrens datasystem som anvands for att producera Tjansten eller
Kundorganisationens datasystem som kopplats till Tjansten skadar funktionen eller
informationssakerheten hos det datasystem som anvands i eller kopplats till Tjansten
ska den part som ansvarar for datasystemet omedelbart vidta atgarder for att korri-
gera situationen. Vid behov kan Tjansteleverantoren eller Kundorganisationen koppla
bort sitt datasystem fran ett system som administreras av en annan part.

Tjansteleverantoren ska utan dréjsmal underratta Anvandarorganisationerna och Slu-
tanvandarna om Tjansten utsatts for eller ar exponerad for en betydande krankning
av informationssakerheten eller ndgon annan handelse som férhindrar Tjanstens
funktion eller stér den i vasentlig grad eller aventyrar informationssakerhetens ge-
nomférande. | anmalan berattas om storningen eller hotets uppskattade langd samt i
den man det ar mojligt de skyddsatgarder som Kundorganisationen och Slutanvanda-
ren har tillgang till. Dessutom informerar Tjansteleverantéren Kundorganisationerna
och Slutanvandarna nar stérningen eller hotet upphar.

Kundorganisationen ska utan dréjsmal informera Tjansteleverantéren om ett datasy-
stem som anslutits till Tjansten utsatts for eller hotas av en betydande krankning av
informationssakerheten eller nagon annan handelse som kan aventyra eller vasentligt
stora tjanstens informationssékerhet eller funktion. | anmalan ska informeras om stor-
ningens eller hotets innehall, uppskattade varaktighet och, om det ar mgjligt, om
skyddsatgarderna. Den Kundorganisationen ska dessutom informera Tjansteleveran-
toren nar stérningen eller hotet upphor.

Om Tjansteleverantdren i enskilda fall bedémer att det &r maéjligt och ndédvandigt, in-
formerar Tjansteleverantdren eller Tjansteleverantérens leverantdér Kundorganisation-
erna om observerade sarbarheter, eventuella korrigeringsatgarder och datasaker-
hetsuppdateringar som anknyter till Tjdnsten eller som péaverkar anvandningen av
Tjansten pa annat satt.

Kundorganisationen och Anvandarna informeras om observerade avvikelser i eller
hot mot informationssakerheten pa det satt som konstateras i Information om avbrott
och fel i Tjansten.

14 Tjansteleverantdorens ansvar och ansvarsbegransning

Tjansteleverantoren ansvarar for Tjanstens kvalitet och kostnadseffektivitet, for att
Tjansten [ampar sig allmant for sitt andamal, for att den har nédvandiga prestanda
samt fOr att den ar sa anvandarvanlig och tillganglig som mgjligt.

Tjansteleverantéren ansvarar for att samkérningen av de uppgifter som produktionen
av Tjansten forutsatter ar korrekt samt for informationssakerheten for de uppgifter
som behandlas i Tjansten.

Tjansteleverantéren ansvarar for att den Tjanst som den producerar har planerats,
byggts upp och administrerats sa att:
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den producerade Tjanstens tekniska standard ar god och informationssaker,

e Tjansten tal de normala externa stérningar och informationssakerhetshot som
kan vantas

e dess prestanda, anvandbarhet, kvalitet och funktionssakerhet féljs upp

e de betydande krankningar av och hot mot informationssakerheten som riktas
mot den samt fel och storningar som medfér betydande stérningar i dess
funktion kan upptackas och att

e andringar som gors i den inte orsakar oférutsedda stérningar i Anvandarorga-
nisationens E-tjanst som utnyttjar Tjansten eller i fullféljandet av nadgon annan
uppgift som Tjanstens anvands for att stéda.

Tjansteleverantdren ansvarar inte infér Kundorganisationen eller tredje part for:

e eventuella fel hos Informationsproducenter, producenter av Identifieringsverk-
tyget eller informationskallor

e att tillhandahallandet av ett Identifieringsverktyg slutar
att Tjansten ar lampad for eller kompatibel med specialbehoven hos en E-
tjanst

o fel eller skador som uppkommer i en E-tjanst till foljd av att Tjansten anvands
eller till f6ljd av att uppgifter som Tjansten innehaller anvands, tolkas eller
missbrukas i E-tjansten eller for att uppgifter férandras eller kommer bort i E-
tjansten

e E-tjanstens verksamhet som strider mot anvandarvillkoren, anvandningstill-
standet eller motsvarande eller mot lagstiftningen och skador orsakade av
dessa

o tillfalliga funktionsstérningar som férhindrar anvandningen av Tjansten, for av-
brott som orsakas av underhalls- eller installationsarbeten i Tjansten som
meddelats pa férhand eller for avbrott som orsakas av installations- och repa-
rationsarbeten som ar kritiska med tanke pa Tjanstens funktionaliteter och in-
formationssakerhet eller

o tekniska fel som ar oberoende av Tjansteleverantdren eller eventuella avbrott
i datakommunikationsférbindelsernas eller Internets funktion

Till Tjansten hor i vasentlig grad utnyttjande av uppgifter och tjanster som tillhanda-
halls av en tredje part (Informationsproducent och leverantor av Identifieringsverkty-
get). Pa sadana uppgifter och tjanster som tillhandahalls av tredje parter tillampas
den aktuella tredje partens anvandarvillkor och andra villkor. Tjansteleverantéren an-
svarar inte pa nagot satt for en sadan tredje parts uppgifter, servrar eller tjanster, for
att de fungerar eller anvands eller for skador som annars eventuellt orsakats. Tjans-
televerantdren ansvarar inte heller for informationsséakerheten, dataskyddet eller in-
nehallet i en sadan tredje parts servrar eller tjanster.

Tjansteleverantdrens ansvar begrénsas endast till Tjansten och till integriteten och
riktigheten av den information som behandlas och tillhandahalls i Tjansten till den
som informationen behandlas i Tjansten eller Amnas ut fran Tjansten, samt till den
del som de system och servrar med vilka informationen behandlas eller med for-
medling av vilka informationen lamnas ut ligger pa Tjansteleverantérens ansvar.
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Ansvarsbegransningen galler inte situationer dar skadan beror pa Tjansteleveranto-
rens uppsat eller grova oaktsamhet.

15 Skadestandsskyldighet

16 Force

Tjansteleverantoren ar inte skyldig att ersatta eventuella indirekta skador som an-
vandningen av Tjansten orsakar Kundorganisationen, Anvandaren eller Slutanvanda-
ren. Tjansteleverantdren ar ansvarig gentemot Kundorganisationen, Anvandaren eller
Slutanvandaren for direkta skador som ar en foljd av Tjansteleverantdrens uppsat el-
ler grova oaktsamhet.

Om Tjansteleverantdren maste betala ersattningar till en tredje part pa grund av E-
tjanstens eller Kundorganisationens verksamhet, ar Kundorganisationen ansvarig
gentemot Tjansteleverantoren till fullt belopp for de ersattningar som Tjansteleveran-
téren betalat till den tredje parten.

| 6vrigt tillampas skadestandslagen pa ersattning av skador.
majeure

Ett odverstigligt hinder (force majeure) frigor Tjansteleverantdren fran de skyldigheter
som anknyter till Tjansten om hindret forhindrar eller medfér orimliga svarigheter att
fullfélja en prestation i anslutning till Tjansten. Ett 6verstigligt hinder kan vara till ex-
empel krig, uppror, interna oroligheter, myndigheternas tvangsrekuvisition eller beslag
for offentligt behov, strejk eller annan arbetsinstallelse, naturkatastrof sdsom jordbav-
ning eller éversvamning, avbrott i den allménna samfardseln eller energidistribut-
ionen, stdrning i energidistributionen, brist pa ravara eller tillbehdr, kabel- eller annan
datakommunikationsstérning som orsakats av utomstaende eller nagon annan lik-
nande orsak som inte varit kdnd pa férhand och som man skaligen inte kunna férbe-
reda sig for.

Tjansteleverantoren informerar om force majeure pa sin webbplats och pa Servicead-
ministrationens webbplats eller motsvarande utan dréjsmal efter att orsaken fram-
kommit, om det ar mdjligt att informera om den.

17 Overvakning och kontroll

Tjansteleverantdren féljer upp och évervakar anvandningen av Tjansten, genomfé-
randet av dataskyddet och informationssékerheten samt lagligheten av behandlingen
av uppgifterna nar Tjansten utnyttjas.

Kundorganisationen dvervakar for egen del hur dataskyddet och informationssaker-
heten genomférs och att uppgifterna behandlas i enlighet med lagen. Kundorganisat-
ionen ska utse en ansvarig for dataskyddet och informationssakerheten om Tjanste-
leverantoren forutsatter det samt se till att anstéllda som anvander Tjansten har fatt
tillracklig utbildning i informationssakerhet.

For att mojliggbra dvervakning i efterhand underhalls transaktions- och logguppgifter
om utldmnande av uppgifter och annan behandling. Tjansteleverantéren underhaller
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separat definierade transaktions- och logguppgifter om Tjansten. Kundorganisationen
ska underhalla de transaktions och logguppgifter som Tjansten eventuellt forutsatter.
Transaktions- och logguppgifterna baseras pa identifierade Kundorganisationer och
Anvandare samt pa uppgifter om Slutanvandaren och andra uppgifter om behand-
lingen av uppgifterna. Om det finns anledning att misstdnka missbruk ar det med
hjalp av transaktions- och logguppgifterna majligt att utreda vem som behandlat upp-
gifter och pa vilka grunder. Tjansteleverantoren har ratt att av Kundorganisationen
eller Anvandaren fa den utredning om anvandningen av Tjansten som Tjansteleve-
rantdren forutsatter inom den frist som Tjansteleverantéren meddelat.

18 Revidering av tjansten

Den fortsatta utvecklingen av Tjansten revideras vid sidan av tillampningsutveckl-
ingen och innan nya funktionaliteter fors till produktion.

Tjansten kan revideras av finansministeriet, Transport- och kommunikationsverket,
en annan aktoér som reviderar Tjansteleverantdrens verksamhet eller en aktér som pa
avtalsbasis anlitats av Tjansteleverantéren foér att utféra revision. Kundorganisation-
erna har inte ratt att auditera eller revidera Tjansten.

19 Overféring av rittigheter och skyldigheter

Kundorganisationen har inte ratt att 6verféra anvandningsratten till Tjansten eller de
rattigheter och skyldigheter som anknyter till den till tredje part utan férhandsmed-
delande till Tjansteleverantéren och utan Tjansteleverantérens godkannande, ef-
tersom lagstiftningen medfér begransningar for vilka organisationer kan anvanda och
utnyttja Tjansten.

En Kundorganisation som tillhér statsférvaltningen har dock ratt att delvis eller helt
overféra anvandningsratten till Tjansten och de rattigheter och skyldigheter som ank-
nyter till den till en annan enhet inom statsférvaltningen till vilkken uppgifter som hor till
Kundorganisationen dverfors. Overforing ska anmaélas skriftligt till Tjansteleveranto-
ren i forvag.

Tjansteleverantoren har ratt att dverfora ratten att producera Tjansten och de rattig-
heter och skyldigheter som anknyter till den till en annan enhet inom statsférvalt-
ningen till vilkken uppgifter som ankommer péa Tjansteleverantéren éverfors.

20 Avslutande av Tjansten

Vid avslutande av Tjansten ska lagstadgade skyldigheter beaktas.

Kundorganisationen har ratt att nar som helst avsluta anvandningen av Tjansten utan
att ange nagon anledning. Kundorganisationen kan passivera Tjansten eller sluta an-
vanda Tjansten genom att meddela detta via serviceadministrationen eller pa nagot
annat satt som Tjansteleverantoren forutsatter. En Anvandare kan meddela att den
avstar fran att anvanda Tjansten genom att meddela detta i Serviceadministrationen
eller pa nagot annat satt som Tjansteleverantoren forutsatter.
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Tjansteleverantdren har ratt att avsluta produktionen av Tjansten helt eller delvis, om
det finns sarskilt grundad anledning till detta. Tjansteleverantéren kan stanga eller
avbryta Tjansten om det finns anledning att misstanka att Tjanstens informationssa-
kerhet ar hotad eller om det finns anledning att misstanka att Tjanstens funktion inte
uppfyller kraven.

Tjansteleverantdren har dessutom ratt att avsluta produktionen av Tjansten till en sar-
skild Kundorganisation eller aterkalla en bestamd Anvandares anvandningsratt pa
sadana grunder som avses i Tjansteleverantorens ratt att férhindra anvandningen av
Tjansten eller om det finns motiverade skal att misstanka annat missbruk. Produkt-
ionen av Tjansten kan avslutas eller ratten att anvanda tjansten aterkallas med ome-
delbar verkan. Om det enligt Tjansteleverantdrens bedémning inte &r nédvandigt att
avsluta eller aterkalla Tjansten med omedelbar verkan, [mnar Tjansteleverantdren
pa forhand skriftlig information om avslutandet eller aterkallelsen och dess grunder.

Tjansteleverantoren ar inte skyldig att ersatta eventuella inkomstbortfall eller skador
som avslutandet av produktionen eller aterkallandet av anvandarratten av Tjansten
medfor for Kundorganisationerna eller andra parter.

21 Tillamplig lag och avgorande av meningsskiljaktigheter

Pa Tjansten ska Finlands lag tillampas, med undantag av bestdmmelserna om lagval.

Tjansteleverantdrens beslut om registrering, godkannande fér anvandning av Tjans-
ten och forhindrande av anvandningen av Tjansten ar forvaltningsbeslut. Menings-
skiljaktigheter som galler dessa beslut avgors genom forfarandet for andringsso-
kande. Rattelse av Tjansteleverantérens (MDB) beslut far begaras hos Tjansteleve-
rantdren. Bestdmmelser om begaran om omprévning finns i forvaltningslagen
(434/2003).

Parterna stravar efter att i forsta hand I6sa andra eventuella meningsskiljaktigheter
genom férhandlingar mellan parterna.

Pa avtalsférhallanden och anvandarvillkor mellan en annan myndighet eller Informat-
ionsproducenten och en Kundorganisation tilldampas lagen och villkoren enligt det
som separat féreskrivits eller 6verenskommits om dem.

Meningsskiljaktigheter mellan en annan myndighet eller en Informationsproducent
och en Kundorganisation avgdrs enligt det som separat féreskrivits eller 6verenskom-
mits om dem.



